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La gestion des mots de

passe et I'authentification
unique sont toujours plus
performantes en tandem

Les opportunités de piratage continuent a augmenter avec le développement
de la vie connectée et du travail flexible. Le besoin de sécuriser chaque
connexion ne cesse de croitre et n'est qu'exacerbé par I'adoption rapide des
applications dans le cloud. Dans les faits, 70 % des individus ont passé plus de
temps en ligne et ont créé 50 % de comptes de plus que I'année derniere*,

Les organisations décident souvent de n'utiliser que l'authentification unique
(SSO) pour protéger les connexions, ce qui crée un vide pour les applications
qui ne prennent pas en charge le SSO, comme les comptes bancaires,
Facebook ou encore Twitter, qui sont couramment utilisés en entreprise. Si ces
lacunes en matiére de sécurité et la nécessité de protéger chaque point d'acces
ne constituent pas une nouveauté, leur importance augmente rapidement.

Chague connexion est un point d’entrée potentiel pour un pirate, et doit étre
sécurisée en conséquence. Une solution de gestion des mots de passe vous
permet de gérer tous les mots de passe de maniére centralisée, pour pouvoir :

Combler les lacunes laissées par les applications et services web qui ne
sont pas compatibles avec le SSO

Aider le Sl a sécuriser les applications et services web introduits dans
I'entreprise par les employés

Faciliter le partage sécurisé des mots de passe dans l'ensemble de
I'entreprise

Résoudre les problémes de gestion collaborative des travaux et des
identifiants personnels

L'union fait la force :

La gestion des mots de passe complete le SSO grace a l'intégration avec les
principaux fournisseurs SSO, afin de conférer aux entreprises une souplesse
absolue pour la gestion de chaque point d'accés : ceux qui sont intégrés
au SSO, ceux qui ne le sont pas et ceux dont le S| ne connait méme pas
I'existence. Le SSO et la gestion des mots de passe sont plus efficaces
lorsqu'ils unissent leurs forces. Avec le SSO, vous limitez les risques en
diminuant le nombre de mots de passe dans votre entreprise, tandis gqu'avec
la gestion des mots de passe, vous protégez ceux que vous utilisez encore.
Avec les deux, vous sécurisez tout.

*Rapport sur la psychologie des mots de passe de 2021
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Gagnez en visibilité et reprenez le contréle

En associant gestion des mots de passe et SSO, le S| bénéficie d'une visibilité et d'un
controle total sur les accés par les applications et les employés. Ce qui signifie la fin
de l'informatique paralléle et des risques liés aux mots de passe entrainés par un
mangue d'information. Avec LastPass, le SI conserve une vue exhaustive sur chaque
application, chaque mot de passe et chaque utilisateur. Le tout avec un seul outil.
Inutile pour le S| de dépenser plus ou d'acheter des outils de configuration SAML
supplémentaires.

Optimisez la collaboration sécurisée a I'échelle de toutes les applications

Bien que le SSO protege les connexions pour certaines applications professionnelles
traditionnelles, les employés rencontrent des difficultés avec les applications secondaires
ou qui ne prennent pas en charge le SSO, comme les comptes sur les réseaux sociaux,
les comptes de démo, les identifiants informatiques ou d'autres services. Ces
insuffisances obligent les employés a créer des solutions de contournement ou a
revenir a des pratiques a risque en matiere de mots de passe. La mise en ceuvre d'un
gestionnaire de mots de passe garantit que tous les employés partagent et collaborent
en toute sécurité avec leurs collegues en interne et leurs partenaires externes.

Eliminez les solutions ciblées et renforcez la sécurité

Le SSO est une solution ciblée, alors qu'en ajoutant la gestion des mots de passe,
vous pouvez contréler votre SSO, déployer des intégrations supplémentaires avec les
technologies existantes, appliquer plus de 100 regles de sécurité personnalisables,
suivre le taux d'adoption et d'utilisation, évaluer votre posture globale a I'aide de scores
de sécurité, et détecter les vulnérabilités des employés grace a la surveillance du dark
web en continu,

Pour les entreprises qui ont déja investi dans I'authentification
unique, I’association avec les fonctionnalités de gestion de
mots de passe de LastPass offre plus de souplesse aux équipes
informatiques pour protéger chaque point d’acces, tout en

éliminant les obstacles pour les employés.

LastPass s’integre avec tous les principaux fournisseurs de SSO.

Nous contacter En savoir plus sur LastPass Business.
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